Die Digitalisierung von Wirtschaft und
Verwaltung verlangt grenziberschreitend
eine rechtsichere Datenkommunikation.

Aufgrund der ,eIDAS-VO" wird dies in Eu-
ropa Uber elektronische Vertrauensdiens-

te gewdhrleistet. Mit dieser Verordnung
steht nun eine umfangreiche Sammlung

an EU-weit giltigen und rechtsverbindli-
chen Tools zur Verfiigung. Clemens Wan-

ko von der TUV TRUST
IT GmbH Unter-
nehmensgruppe

www.it-daily.net

QUO VADIS
EU-VERTRAUENSDIENSTE?

el DAS-VO BRINGT EU-WEIT
RECHTSVERBINDLICHE DATENKOMMUNIKATION.

TUV AUSTRIA gibt einen aktuellen Stand
zur Umsetzung der ,elDAS-VO"'.

Vertrauensdienste dienen dazu, ihrem Na-
men entsprechend eine vertrauensvolle
digitale Kommunikation zu gewdéhrleisten.
Zu diesen Tools z&hlen elekironische Si-
gnaturen, Siegel und Zeitstempel, aber
auch Validierungsdienste, Aufbewah-
rungsdienste und Dienste fir die Zustel-
lung digitaler Einschreiben sowie die

Website-Authentifizierung auf Zerti-

fikatsbasis.

Mit Bezug darauf hatte die Euro-
pdische Union 2010 im Rahmen
des Projekts ,Digitale Agenda
fir Europa 2020” MaBnahmen
zur Stérkung der Wirtschaft und
Wettbewerbsfahigkeit auf den Weg
gebracht. Hierzu wurde mit der ,el-
DAS-VO” am 1. Juli 2016 die Verordnung
iber die elektronische Identifizierung und
Vertravensdienste fir elektronische Trans-
aktionen im Binnenmarkt wirksam. Friher
gab es lediglich eine Richtlinie fir quali-
fizierte elektronische Signaturen, und sie
musste zudem durch jeden EU-Mitglieds-
staat in einem eigenen Gesetz umgesetzt
werden, ohne dass damit jedoch eine
EU-weite Rechtsverbindlichkeit bestand.

Als gemeinsame Grundlage gelten im
Sinne der Verordnung elekironische Me-
thoden der Identifikation und des rechts-
verbindlichen Datenaustauschs. Beziglich
der elektronischen Identifikation (elD) de-
finiert die eIDAS-VO die Bedingungen fir
die gegenseitige Anerkennung von Identi-
fizierungsmitteln der EU-Mitgliedsstaaten.
Fir den rechtsverbindlichen elektroni-
schen Datenaustausch werden insgesamt
sieben Vertrauensdienste auf zwei Quali-
tatsniveaus definiert.

Mit dem hohen Niveau der ,qualifizier-
ten” Vertrauensdienste stehen dabei erst-
mals Méglichkeiten zur Verfigung, Inter-
aktionen in allen Bereichen der Wirtschaft,
der &ffentlichen Verwaltungen sowie zwi-
schen Birgern vollelekironisch medien-
bruchfrei und rechtsverbindlich zu tétigen.
Dies schlieBt ein, dass die elektronischen
Informationen - anders als bei den nicht
qualifizierten Diensten - rechtsverbindlich
gesichert Ubertragen und beweiswerter-
haltend archiviert werden. Und dies iber-
all auf dem Rechtsgebiet der EU, was nach
einer kleinen Revolution aussieht.

Qualifizierte Vertrauensdienste
Solche nach der eIDAS-VO definierten
Vertrauensdienste kénnen von Anbietern
einzeln oder als Kombination mehrerer
Dienste erbracht werden. Ein einzelner
Dienst ist beispielsweise die Erstellung
von qualifizierten Zertifikaten fiir elektro-
nische Signaturen. Hingegen sind Fern-
signaturdienste ein typisches Beispiel fir
die Kombination von Diensten, da sie die
Erstellung von qualifizierten Zertifikaten
fir elektronische Signaturen und die quali-
fizierten elekironischen Signaturen selbst
beinhalten.

Anbieter im Sinne der elDAS-Verordnung
sind Dienstleister, die eine solche Leistung
auBerhalb geschlossener Benutzergrup-
pen in der EU kostenfrei oder gegen Ent-
gelt bereitstellen. Dabei sollten die An-
bieter wissen, dass sie - selbst wenn ihre
Dienstleistung nicht auf dem hohen Leis-
tungslevel ,qualifiziert” angeboten wird -
stets den Anforderungen der Verordnung
unterliegen. Diese umfassen mindestens
die Umsetzung entsprechender Sicher-
heitsmafBnahmen fir die identifizierten Ri-
siken, zudem muss ein Meldeverfahren fiir
Sicherheitsvorfélle implementiert werden.
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3. Quartal 2015
Anbieter Dienste

*

3. Quartal 2018
Anbieter Dienste

SUMME 175 350 206 2033
Austria 4 8 5 27
Belgium 3 6 6 15
Bulgaria 6 12 9 47
Croatia 1 2 3 16
Cyprus 0] 0 0] 0
Czech Republic 3 6 3 107
Estonia 2 4 1 32
Finland 1 2 1 5
France 20 40 15 105
o b || 2|18 s
Greece 1 2 1 25
Hungary 8 16 5 210
Iceland 1 2 1 2
Ireland 1 2 1 2
ltaly 37 74 44 324
Latvia 1 2 1 25
Liechtenstein 0 0 3 7
Lithuania 4 8 4 45
Luxembourg 2 4 2 9
Malta 0 0 2 5
Netherlands 9 18 12 50
Poland 9 18 10 36
Portugal 7 14 10 37
Rumania 5 10 5 74
Slovakia 5 10 5 101
Slovenia 5 10 8 44
Spain 24 48 29 133
Sweden 1 2 1 3
United Kingdom 0 0 2 9

1 Verordnung (EU) Nr. 910/2014 des européischen Parlaments https://eur-lex.europa.eu/legal-content/DE/TXT/2uri=celex%3A32014R0910

Diensteangebot:

Q3.2015 | Erzeugung von Zertifikaten fir qualifizierte elektronische
Signaturen, Siegel sowie Zeitstempeldienste

Q3.2018 | Erzeugung von Zertifikaten fiir qualifizierte elektronische Si-
gnaturen, Siegel, Webseitenauthentisierung, Signatur- und Siegeldienste,
Zeitstempeldienste, Validierungsdienste, Einschreib-Zustelldienste

*Angebot geschétzt: 2 Dienste je Anbieter

Hinweis: soweit bekannt, wurden die Zahlen der TSL um
doppelt genannte Anbieter oder solche, die den Betrieb
aufgegeben haben bereinigt.

Anbieter mit nicht qualifizierten Vertrauensdiensten unter-
liegen lediglich einer nachgelagerten Aufsicht durch die
nationale Aufsichtsstelle. Dagegen muss der qualifizierte
Anbieter eine Konformitdtsbewertung durch eine akkredi-
tierte unabhéngige Stelle nachweisen. Erst nach positiver
Bewertung durch die Aufsichtsstelle wird diese den quali-
fizierten Dienst auf der EU Trusted List of Trust Service
Providers (TSL) mit einem positiven Status verdffentlichen
(https://ec.europa.eu/digital-single-market/en/eu-trus-
ted-lists-trust-service-providers).

Stand der EU-Vertrauensdienste

Die Regelungen der eIDAS-VO gelten fiir Anbieter nicht
qualifizierter Vertrauensdienste unmittelbar seit 01. Juli
2016. Fir qualifizierte Dienste, die vorher zugelassen wur-
den, galt eine Ubergangsregelung bis O1. Juli 2017. Seit-
dem missen qualifizierte Anbieter fir jeden einzelnen ihrer
Dienste einen umfassenden Konformitétsbewertungsbericht
vorlegen, um den Status als ,qualifizierter” Dienst aufrecht-
zuerhalten.

Allein aufgrund der Dienste-Definition der elDAS-VO ist
anzunehmen, dass eine sehr groBe Zahl von EU-Unter-
nehmen der Verordnung bereits im nicht qualifizierten
Bereich unterliegt. Im qualifizierten Bereich ist die Anzahl
der Anbieter deutlich geringer. Vor Inkrafttreten der el-
DAS-VO waren es 175 Anbieter, seitdem ist ihre Anzahl
auf 206 gestiegen. Erheblich imposanter ist die Zunahme
der bereitgestellten qualifizierten Dienste, sie hat sich im
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gleichen Zeitraum von 350 auf 2.033
fast versechsfacht. Dies zeigt die deutlich
wachsende Akzeptanz der quadlifizierten
Vertrauensdienste in der EU.

Zudem haben sich an den Randberei-
chen Spezialanbieter wie Ident-Service
Provider etabliert, auf die Vertrauens-
diensteanbieter fir Identifizierungsdienst-
leistungen zuriickgreifen. Die Leistungen
der Ident-Service Provider sind dadurch
integraler Bestandteil der Prozesse von
Vertrauensdiensten und sorgen fir die zu-
verléssige Identifizierung von Menschen
oder Organisationen.

Die Entwicklung in diesem Bereich ver-
lauft rasant und fokussiert auf sichere
Verfahren, die vollstéindig online abgewi-
ckelt werden kénnen. Nicht unumstritten,
jedoch sicherheitstechnisch mit vielen In-
novationen stets in der Weiterentwicklung
befindlich, sind Video-ldent-Verfahren, die
einen solchen medienbruchfreien Online-
prozess unterstitzen.

Quo Vadis

EU-Vertrauensdienste

In den 28 EU-Mitgliedsstaaten sind el-
DAS-gestiitzte Geschéftsprozesse zurzeit
unterschiedlich weit fortgeschritten imple-
mentiert. So weisen einzelne Staaten wie
Estland quasi eine Vollintegration der el-
DAS in die Prozesse der &ffentlichen Ver-
waltungen und der (lokalen) Wirtschaft
auf.

Andere Lander wie etwa Deutschland be-
finden sich in einer Umsetzungsphase, bei
weiteren sind noch kaum relevante Imple-
mentierungen erkennbar.

Infolge der dynamisch wachsenden Di-
gitalisierung ist davon auszugehen, dass
die Nutzung gerade der qualifizierten
Vertrauensdienste deutlich wachsen wird.
Diese Erwartung wird auch durch Fol-
geregelungen der EU gestitzt, die nun
bereits wie selbstversténdlich auf quali-
fizierte Vertrauvensdienste nach ,elDAS”
zuriickgreifen. So hat beispielsweise die

Europdische Bankenaufsicht (EBA) fiir die
Umsetzung der neuen Payment Services
Directive 2 (PSD2) fiir die Absicherung
von Zahlungsverkehrsdaten die verpflich-
tende Nutzung von qualifizierten Vertrau-
ensdiensten nach elDAS vorgesehen.

Insofern: Die elDAS-Verordnung defi-
niert einen modularen Baukasten von
Vertrauvensdiensten. Damit kénnen Ge-
schéftsprozesse kinftig vollintegriert und
medienbruchfrei iber Landergrenzen hin-
weg realisiert werden. Die Bremsen fir
eine sichere und rechtsverbindliche Da-
tenkommunikation auf dem gesamten Ge-
biet aller EU-Lander sind geldst worden.

Dies wird nicht nur dem gesamten Digi-
talisierungsprozess in Verwaltung, Wirt-
schaft und Gesellschaft zusétzliche Impul-
se verleihen. Vielmehr hat die Verordnung
Vorbildcharakter fir andere notwendige
internationale Regelungen in der zukinf-
tig vollstandig digital vernetzten Welt.

Clemens Wanko

ENTERPRISE FILE SYNC &
SHARE:

Korrekter Umgang mit Dateien ist heute - gerade nach dem Inkrafttreten der neuen
Datenschutzgrundverordnung (DSGVO) - das A & O in Unternehmen. Eine grofie
Hilfe bieten hier Enterprise File Sync & Share (EFSS)-Lésungen, mit denen Anwender
Dateien und Dokumente sowohl auf verschiedene Endgerdte synchronisieren als
auch mit anderen Benutzern teilen kénnen.

eBook

Ttmanagement

Das neue eBook Enterprise File Sync & Share (EFSS) bietet hier Hilfestellung. Unter
anderem vergleicht es 13 Merkmale von EFSS-Lésungen und stellt sieben strategi-
sche Leitlinien fir die Auswahl einer Enterprise File Sharing & Content Collabora- SICH

tion Plattform vor.

UBERALL ~ IMMER -~
FUR ALLE DATEN ‘

Obwohl immer mehr Unternehmen ihre Datenhaltung und fliisse mit Enterprise-File-
sharing-Platformen organisieren, besteht vielerorts noch immer grofie Scheu vor
einer konsequenten Umsetzung. Dabei bietet der Markt mittlerweile eine Reihe
von L&sungen, die eine einfache Migration erméglichen und Effizienz und Sicher-
heit drastisch erhdhen.
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Das deutschsprachige eBook umfasst 33 Seiten und steht kostenlos zum Download bereit. www.it-daily.net/ebooks
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