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@ Cyber Security

Unterstiitzung im Bereich IT- und IS-Revision

Durch das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG) ist die Unternehmensleitung

von Kapitalgesellschaften verpflichtet, fiir ein angemessenes Risikomanagement und eine Interne Revision zu sorgen.
Doch auch Gesellschaften anderer Unternehmensformen haben ein grundsatzliches Interesse daran, Risiken moglichst
friihzeitig zu erkennen, um Sicherheitsvorféllen und Schaden vorzubeugen. Somit ist auch fiir sie eine Interne Revision
unabdingbar, um zu beurteilen, ob das Interne Kontrollsystem und das Risikomanagement wirksam sind. Dabei nimmt
sie als unabhangige Uberwachungsinstanz eine wichtige Rolle im Unternehmen ein - sei es die [T-Revision oder die
Informationssicherheitsrevision (IS-Revision).

Im Rahmen eines jeden erfolgreichen Informationssicherheitsmanagements ist die IS-Revision fir die regelmafige
Uberprifung der etablierten SicherheitsmaRnahmen und des Informationssicherheitsprozesses zustandig, indem sie die
Informationssicherheit im Unternehmen auf Wirksamkeit und Vollstandigkeit beurteilt. Der Fokus liegt hierbei auf der
Bewertung der Gestaltung, dem Betreiben oder der Nutzung der Informationstechnik. In diesem Zusammenhang missen
die Prifungsleistungen der IS- und IT-Revision in einer dynamischen und komplexen Umgebung erbracht werden. Dies
erfordert interdisziplindres Fachwissen, welches bei den eigenen Mitarbeitern haufig nicht fir alle Prifbereiche im IT- und
Informationssicherheitsumfeld vorhanden ist. Daraus ergibt sich die Gefahr, nicht alle relevanten Prifthemen zu erkennen
sowie adaquat abdecken zu kénnen.

Durch die Vielzahl der zu untersuchenden Themen und deren zunehmender Komplexitat steigen die Anforderungen an
die Revisionsabteilungen und Revisoren. Die TUV TRUST IT unterstitzt Sie mit Fachexperten auf diesem Gebiet und einem
umfangreichen Portfolio an Revisionsdienstleistungen.

Vorgehensweise
Die TUV TRUST IT unterstiitzt Sie bei der Durchfiihrung von « Cloud-Umgebungen (AWS, Azure, Google Cloud)
Einzel- oder Spezialprifungen in den folgenden Bereichen. « Multifunktionsgeraten

« Telefonieanlagen
Technische Sicherheit von:

« Betriebssystemen (Windows, Linux, Android, i0S) Unsere Priifungstiefe orientiert sich an Ihren spezifischen
- Applikationen (Web, Mobile) Anforderungen. Dabei berticksichtigen wir den Risikogehalt
- Mobile Geréte (Smartphone und Tablets) Ihrer Geschéftsaktivitaten, die Ausgestaltung Ihrer Prozesse

- Netzwerken (Router, Firewall, Switches, Netzsegmentierung) ~ und Ihres Internen Kontrollsystems.
« Virtualisierungslosungen

« Systemkonfigurationen Sie profitieren von unserem umfangreichen Know-how, indem

« Datenbanken wir Sie beim Aufbau, bei der strategischen Ausrichtung und

« loT-Geréaten Implementierung einer Internen Revisionsabteilung unterstitzen.
« Microsoft 365 Gerne Uibernehmen wir auch komplette Revisionsaufgaben.
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Unsere Experten fur IT- und IS-Revision sind Mitglieder im

Berufsverband der IT-Revisoren ,ISACA Germany Chapter e. V.*

und verflgen Uber die Zertifizierung als Certified Information
Systems Auditor (CISA) und Certified Information Systems
Security Professional (CISSP).

* Bundesamt
fiir Sicherheit in der
Informationstechnik

Zertifizierter
IT-Sicherheitsdienstleister

Zertifikat Nummer:
BSI-APS-9041
qv qilltig bis 28.02.2025

Zertifizierungssiegel

Zudem ist die TUV TRUST IT vom Bundesamt fir Sicherheit in
der Informationstechnik (BSI) als IT-Sicherheitsdienstleister
fur den Bereich ,IS-Revision und Beratung® zertifiziert.

lhr Nutzen

« Abdeckung aller relevanter Prifthemen der
IT- und IS-Revision

Aufnahme Ihrer spezifischen Revisionsanforderungen
Umfangreiche Erfahrung unserer Prifer

Unsere Methodenkompetenz: Audits auf Basis
relevanter Standards wie COBIT®, ITIL®, ISO 270xx,

ISO 15504, BSI IT-Grundschutz

Zertifizierung unserer Mitarbeiter als Certified
Information Systems Auditor (CISA) oder Certified

Information Systems Security Professional (CISSP)

Unsere Zertifizierung als IT-Sicherheitsdienstleister fur
den Bereich ,IS-Revision und Beratung® durch das BSI

Sinkende Investitionen fir die Weiterbildung Ihrer
Revisoren

Flexibel und bedarfsorientiert abrufbare Kontingente
an Priiftagen

TUV TRUST IT GmbH
Unternehmensgruppe TUV AUSTRIA

Waltherstralke 49-51
D-51069 Koln

Tel.: +49(0)221 969789 - 0
Fax: +49 (0)221 969789 -12

TUV TRUSTIT
TUV AUSTRIA GmbH

Wienerbergstralte 11

Turm B, 2. Stock - A-1100 Wien
Tel.: +43 (0) 50454 - 1000

Fax: +43 (0) 5 0454 - 76245
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