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Security Awareness Kampagne
Der vertrauliche Umgang mit Informationen und die Informationssicherheit sind wesentliche Faktoren für den Geschäft s-
erfolg. Neben technischen, d.h. im Wesentlichen hard- und soft warebasierten Sicherheitsvorkehrungen und prozessualen 
Sicherheitsmaßnahmen (Regeln, Policies etc.) ist ein entsprechend ausgeprägtes Bewusstsein aller Mitarbeiter sehr wichtig. 
Hierbei sind die persönliche Auseinandersetzung jedes Beschäft igten mit dem Thema Informationssicherheit und seine 
Überlegung, wie er in seinem Wirkungskreis zum Datenschutz und zur Informationssicherheit beitragen kann, relevant. Um 
die Mitarbeiter beim Umgang mit IT-Systemen und Unternehmensinformationen für das Thema Informationssicherheit zu 
sensibilisieren und das Sicherheitsverständnis zu schärfen, sind Security Awareness Kampagnen von großer Bedeutung. 

Security Awareness Kampagnen haben zum Ziel, dass die Mit-
arbeiter eines Unternehmens entsprechend dem angestreb-
ten Sicherheitsniveau agieren und der sicherheitsbewusste 
Umgang mit IT-Systemen sowie sensiblen Informationen 
langfristig und nachhaltig gefördert wird. Durch die Kampa-
gne wird eine Bewusstseinsänderung bei den Mitarbeitern 
erreicht und sie werden über mögliche Gefahren und Ver-
meidungsmöglichkeiten eines Sicherheitsvorfalls informiert. 
Denn nur durch die Vermeidung von Vorfällen oder das 
schnelle und richtige Gegensteuern in einer akuten Bedro-
hungslage kann ein erhöhter Zeit- und Kostenaufwand für das 
Unternehmen vermieden werden. Des Weiteren ermöglicht 
das Schärfen des Sicherheitsverständnisses der Mitarbeiter 
den Schutz der Informationswerte sowie der Unternehmens-
reputation.

Kampagnen individuell nach Ihrem Bedarf

Die TÜV TRUST IT führt die Kampagne nicht alleine durch, 
sondern bereitet sie gemeinsam mit Ihnen vor, wählt geeigne-
te Maßnahmen aus, begleitet und unterstützt Sie dabei.

Für die Vermittlung und Vertiefung von sicherheitsrelevanten 
Themen ist es sinnvoll, typische und alltägliche Situationen 
aufzugreifen. Dabei hat es sich als zielführend erwiesen, 
Security Awareness Kampagnen nicht einmalig durchzufüh-

ren, sondern über einen längeren Zeitraum zu gestalten und 
sicherheitsrelevante Aspekte visuell darzustellen.

Die TÜV TRUST IT erarbeitet ein auf Ihr Unternehmen 
zugeschnittenes Konzept zur Steigerung des Sicherheitsbe-
wusstseins Ihrer Mitarbeiter. Dabei bedienen wir uns u.a. der 
Methodik von visuellen Darstellungen. Visuelle Darstellungen, 

Vorgehensweise
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10 goldene Regeln zum Schutz von Informationen

10
goldene
Regeln

Sperren Sie
Ihren Rechner
beim Verlassen 

des Arbeits-
platzes

Öffnen Sie
keine

unbekannten
E-Mail

Anhänge

Schließen Sie
keine unbe-

kannten USB-
Geräte an Ihren 

Rechner an

Ändern Sie 
kompromittierte 

Passwörter 
unverzüglich

Sichern Sie
Ihr Smartphone

mit PIN oder
Passwort ab

Fragen Sie
unbekannte
Besucher

höfl ich nach
ihrem Anliegen

Geben Sie
vertrauliche
Daten nur

verschlüsselt
weiter

Sichern Sie
regelmäßig Ihre 

Daten

Geben Sie
NIEMALS Ihr

Passwort weiter

Verwenden Sie
ausschließlich

sichere
Passwörter
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am besten humoristischer Art, bieten den Vorteil, eher nüch-
terne Informationen zum Thema Sicherheit auf humorvolle, 
plakative und einprägsame Art und Weise zu transportieren 
und somit eine positive Einstellung zum Thema Sicherheit zu 
vermitteln.

Mit dem Einsatz verschiedener Medien zum Erfolg

Um eine regelmäßige Beschäft igung der Mitarbeiter mit 
wichtigen Sicherheitsaspekten zu erzielen, planen wir für 
die Veröff entlichung verschiedene Medien ein, zeitweise 
auch gleichzeitig. Dabei ist es wichtig, die Mitarbeiter an den 
verschiedensten Orten des Arbeitsalltags zu erreichen. Dafür 
eignen sich die Platzierung von Plakaten in Geschäft sräumen, 
Veröff entlichungen in Mitarbeiterzeitungen, die Nutzung von 
Bildschirmschonern mit den entsprechenden einprägsamen 
und kompakten Darstellungen sowie klassische Awareness 
Schulungen. Awareness Schulungen können durch ent-
sprechende Videos, die am Markt erhältlich sind, oder prakti-
sche Beispiele unterstützt werden. 

Ihr Nutzen

• Förderung und Schärfung des Sicherheitsbewusst-
 seins Ihrer Mitarbeiter 

• Umfassender und ganzheitlicher Beratungsansatz 
 zum sicherheitsbewussten Umgang mit IT-Systemen 
 und schützenswerten Informationen 

• Die regelmäßige Kombination mit Social Engineering  
 Maßnahmen hilft  Ihr Unternehmen nachhaltig vor
 Angriff en zu schützen
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