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Security Incident Management

Ausgangssituation

In der Ausgangssituation erfolgt eine umfassende Analyse der aktuellen Sicherheitspraktiken, Incident-Management-
Prozesse und -Mechanismen hres Unternehmens. Dies umfasst auch die Identifizierung von Schwachstellen und
potenziellen Risiken.

Zielsetzung
Es werden die Ziele und der Mehrwert des Security Incident Managements festgelegt. Dies beinhaltet die Schaffung effekti-

ver Sicherheitsvorfallmanagementpléne, um sicherzustellen, dass Ihr Unternehmen im Falle eines Sicherheitsvorfalls klar
definierte Schritte zur Minimierung der Auswirkungen und zur Wiederherstellung der Sicherheit hat.

Vorgehensweise

« Bedarfsanalyse: Erfassen der individuellen Sicherheits- « Dokumentation: Erstellung klarer und umsetzbarer Doku-
anforderungen und -ziele Ihres Unternehmens in Bezug mente, die die erforderlichen Schritte im Falle eines Sicher-
auf Sicherheitsvorfélle. heitsvorfalls detailliert beschreiben.

« Prozessbewertung: Bewertung der bestehenden Incident- + Implementierung: Einfihrung und Kommunikation des
Management-Prozesse, -Verfahren und -Mechanismen Sicherheitsvorfallmanagementplans im gesamten Unter-
hinsichtlich Vollstandigkeit und Effizienz. nehmen.

Risikoanalyse: Identifizierung von Schwachstellen und Schulung und Sensibilisierung: Heranflihren der Mitarbeiter
potenziellen Risiken, die bei Sicherheitsvorféllen auftreten an den Sicherheitsvorfallmanagementplan und Sensibilisie-
konnten. rung fur Sicherheitsvorfalle.

« Planung: Entwicklung eines mafsgeschneiderten Sicher- Uberwachung und Anpassung: Kontinuierliche Uberwa-

heitsvorfallmanagementplans, der auf die spezifischen chung und Aktualisierung des Sicherheitsvorfallmanage-
Anforderungen und Risiken Ihres Unternehmens zuge- mentplans, um auf sich &ndernde Bedrohungen und
schnitten ist. Anforderungen zu reagieren.
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« Test und Simulation: Durchfihrung von Sicherheitsiibungen lhr Nutzen
und Simulationen, um die Effektivitdt des Plans zu testen

und das Incident-Management-Team zu schulen. Klare Anweisungen ermoglichen eine schnelle
Reaktion auf Sicherheitsvorfélle, um Schaden zu
Dieses Vorgehensmodell stellt sicher, dass das Security minimieren
Incident Management systematisch und zielgerichtet durch-
gefUhrt wird, um eine effektive Reaktion auf Sicherheitsvor- Forderung einer effizienten Koordination von
falle zu gewéhrleisten und die Sicherheit Ihres Unternehmens MaRnahmen zwischen verschiedenen Teams

zu schitzen.
Einhaltung von Datenschutzbestimmungen und
gesetzlichen Anforderungen (Compliance)

Durch Dokumentation und Analyse von Vorfallen
werden Sicherheitsstrategien kontinuierlich

verbessert

Reduzierung von Kosten und Aufwanden im

Zusammenhang mit Sicherheitsvorfallen

TOVTRUSTIT GmbH T"ﬂV TRUSTIT E 5=
Unternehmensgruppe TUV AUSTRIA TUV AUSTRIA GmbH

Waltherstralke 49-51 TUV AUSTRIA-Platz 1 E""
D-51069 Koln A-2345 Brunn am Gebirge

Tel.: +49(0)221 969789 - 0 Tel.: +43 (0) 50454 - 1000 info@tuv-austria.com
Fax: +49 (0)221 969789 -12 Fax: +43 (0) 50454 - 76245 www.it-tuv.com

2/2 - Security Incident Management



