
CYBER-SECURITY

SAP-Security als Teil der IT-Security

Notwendige Sicherheitskonzepte erfordern den Blick auf allen Ebenen und einen ganzheitlichen Ansatz innerhalb 
der IT-Security und den hybriden IT-Landschaft en, somit gehört auch die SAP-Welt eingebunden.

Hierzu gehört ein gesamteinheitlicher Blick der IT-Infrastruktur inklusive der SAP-Umgebung auf die technische Sicherheit der 
zugrundeliegenden Betriebssysteme und verwendeten Datenbanken.

Hierzu rücken diese Themen in den Fokus der Betrachtung:
• Technische Sicherheit bzgl. Betriebssystemen und Datenbanken, 
• Applikationssicherheit bzgl. des SAP Netweaver ® und der genutzten SAP-Komponenten,
• Prozesssicherheit in den im SAP-System abgebildeten Geschäft sprozessen,
• SAP-Cloud sicher gestalten
• Schutz und Sicherheit der SAP Datenbank HANA (Datenbank- und Applikationsebene sind hier vereint)
• Überprüfung und Kontrolle der SAP- Berechtigungen (Benutzer/System-Schnittstellen)

Vorgehensweise und Betrachtung aus TÜV-Sicht

Zu Beginn stellen wir Ihnen diese Fragen, woraus sich 
ein erster Eindruck ergibt und die Herangehensweise als 
Empfehlung abgeleitet wird:

Diese SAP-Security-Themen sind von großer Bedeutung 
und gehören fokussiert betrachtet:
• Wie geschützt sind Ihre kritischen und sensiblen 
 Unternehmensdaten und somit Unternehmenswerte in 
 Ihrem SAP-System?
• Haben Sie schon mal einen Penetrationstest an ihrem 
 SAP-System durchgeführt, ist ihr SAP-System von außen 
 angreifbar, kennen Sie Ihren Security-Status?
• Haben Sie schon mal eine Assume Breach Analyse in Ihrem 
 SAP-System durchgeführt? 
  - Wie weit und tief ist Ihr SAP-System von innen 
   angreifbar? 
  - Kann er Identitäten übernehmen und nächste Angriff e 
   damit planen? (Kapern von SAP-Geschäft sprozessen)

  - Kennen Sie den Sicherheits-Grad Ihrer Benutzer-
   berechtigungen, gibt es Überberechtigungen bzw. 
   SoD-Konfl ikte, die eventuell auch Angreifern in die Hände 
   fallen können?
  - Bis wohin könnte sich ein Angreifer bewegen?
• Wie sicher und geschützt ist Ihre SAP-HANA Datenbank?
• Wie ist Ihre SAP-Strategie Richtung Cloud, was nun, was ist 
 mit der Security?
• Wie sicher ist der ABAP-Code Ihrer Eigenentwicklungen?
• Wie sieht aktuell ihr Rollen-Berechtigungskonzept im 
 SAP-System aus?
  - Wie aktuell ist es und wie wird es gepfl egt?
  - Wie sicher sind Ihre Geschäft sprozesse innerhalb dem 
   SAP-System
  - Eine Überprüfung Ihrer SAP-Rollenberechtigungen macht 
   in der Praxis Sinn, um Konfl ikte wie SoDs und typische 
   kritische Überberechtigungen aufzudecken. 
  - In der Praxis ist es gängig durch viele Benutzerwechsel und 
   neuen Rechtevergaben mit der Zeit eine sehr dynamische 
   Umgebung zu haben, die regelmäßig zu überprüfen ist.
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Storytelling zum Schaubild

• Auf der On-Premis Seite bieten wir einen nach 
 BSI-Richtlinien konformen internen Penetrationstest des 
 kompletten SAP-Systems (SAP ERP, SAP Hana usw.) an.
  - Dieser Test schließt auch einen Penetrationstest des 
   Servers ein, auf welchem das SAP-System läuft .
• Der interne SAP-Penetrationstest kann je nach Scope auf 
 andere IT-Systeme und Netze (NON-SAP) erweitert werden. 
• Ergänzend bieten wir an, in einem sogenannten Assume 
 Breach Szenario die Kompromittierung des SAP-Systems zu 
 simulieren oder das SAP-System in einem 
 Red Teaming Projekt zu berücksichtigen. 
• Neben dem Penetrationstest bieten wir zusätzlich eine 
 Berechtigungsprüfung im SAP-System an. Unterstütze Systeme: 
 ERP/HANA – auf Onprem und Private Cloud (Public Cloud 
 geplant für 2026/Success Factor früher verfügbar).

• Im Vorfeld zur Ihrer HANA Migration empfehlen wir eine 
 Berechtigungsprüfung ihrer aktuellen Umgebung. Somit 
 können spätere Überraschungen vermieden und Aufwände 
 reduziert werden. Nach der Migration empfehlen wir die 
 Überprüfung, ob Ihr Berechtigungskonzept auch technisch 
 korrekt umgesetzt wurde sowie, ob die gesetzlichen 
 Aufl agen (HGB, AO, GoBD, EU-DSGVO, MaRisk, BSI etc.) 
 beachtet sind.
• Eine weitere mögliche Vorgehensweise ist ein Penetra -
 tionstest der SAP-Geschäft sprozesse, Im Gegensatz 
 zum klassischen Pentest eines SAP-Systems werden 
 nicht die technischen Komponenten eines SAP-Systems 
 auf Schwachstellen geprüft , sondern die eingerichteten 
 Benutzerzugänge und deren Berechtigungen. Ein Pentest 
 ist nicht zu verwechseln mit einer Prüfung vergebener 
 Berechtigungen. Hier wird am System real versucht, ob man 
 mit dem Benutzerzugang kritische bzw. dolose Tätigkeiten 

Interner Penetrationstest der Infrastruktur/
Assume Breach

Penetrationstest des SAP-Servers

SAP-Server

• Penetrationstest des SAP-Systems
• Berechtigungsprüfung
• ABAP-Code-Review

Internet

SAP-Cloud

APPROVED

• SAP Analytics Cloud
• SAP Integration Suite
• APIs

• Fiori Webapps
• SAP Rise
• SAP BTP

Penetrationstest in der SAP-Cloud:

Identifi zierung des Ist-Zustands

Darstellung : Schaubild zur SAP-Security und den Ansatz-Punkten der TÜV TRUST IT
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 durchführen kann, die organisatorisch nicht ausgeführt 
 werden dürfen.
• Auf der Cloud-Seite bieten wir API-Tests, Penetrationstest 
 von Fiori-Webapps und anderen SAP-Apps an (SAP 
 Analytics  Cloud, SAP Integration Suite) als auch 
 Penetrationstest im kompletten BTP Umfeld. Eine 
 Überprüfung von SAP Rise hybrid private Clouds ist 
 ebenso möglich. 
  - Gerade bei der Migration eine SAP Applikation in die 
   Cloud sollte vor dem Go-Live eine Sicherheits-
   überprüfung stattfi nden. (Wie sicher wurde zum Beispiel 
   entwickelt und wie werden die Benutzer-Identitäten von 
   On-Prem in die Cloud transportiert?)
• Hybride Projekte, die die Cloud als auch die On-Premis 
 Lösung zusammen betrachten, sind möglich. 
• Ergänzend bieten wir einen Code-Review für Eigen-   
 entwicklungen in ABAP an. 
 (Aufdecken von kritischen Inhalten im Code und 
 Transparenz schaff en bei Anfangsverdacht)
• Überprüfung und Zertifi zierung der SAP-Security 
 (TÜV-Siegel)

Bericht über off ene Punkte inkl. 
Maßnahmenempfehlungen

Die festgestellten Risiken werden vier Kategorien zugeordnet 
(Hohes Risiko, Mittleres Risiko, Geringes Risiko, Empfehlung). 
Die Klassifi zierung der festgestellten Risiken erfolgt aus der 
Perspektive der IT-Sicherheit bezogen auf die Infrastruktur, 
Systeme, Dienste und Prozesse im Untersuchungsbereich. 
Für die identifi zierten Risiken werden Empfehlungen 
ausgesprochen, welche die IT-Sicherheit der Infrastruktur, 
Systeme, Dienste und Prozesse im Geltungsbereich 
nachhaltig verbessern bzw. optimieren.

Der Abschlussbericht orientiert sich bei der Bewertung 
der identifi zierten Schwachstellen an den jeweiligen 
Prüfgrundlagen und enthält unter anderem Informationen 
wie: Prüfgrundlagen, Management-Zusammenfassung 
(max. 1 DIN A4-Seite), Liste der Risiken (ggf. nach Systemen, 
Technologien, Abteilungen, etc. gruppiert), Beschreibung der 
durchgeführten Tätigkeiten, der gefundenen Risiken und der 
für diese Risiken angemessenen Maßnahmen.

Ihr Nutzen

1. Ein Ansprechpartner für einen ganzheitlichen Blick auf Ihre 
  hybride SAP-/Non-SAP-Landschaft 
2. TÜV-Qualität und KnowHow
3. Einzelne Risiken aus der jeweiligen IT- und SAP Welt  
  erkennen und in Kombination besser bewerten
   a. Netzwerk, 
   b. Infrastruktur, 
   c. RZ Betrieb,
   d. SAP Basis, 
   e. die SAP Applikations-Personen/Fachabteilungen, 
   f. SAP Berechtigungen
   g. Eigenentwicklung
   h. Cloud/SAP-Cloud
4. Überprüfung und Zertifi zierung der SAP-Security 
  (TÜV-Siegel)
5. Zeitersparnis durch bessere Koordination und 
  Abstimmung, sowie besseres Erkennen von 
  übergreifenden Risiken der SAP- und NON-SAP Welt.
6. Vertrauen und Verlässlichkeit
7. Besseres Erkennen von übergreifenden Risiken der 
  SAP- und NON-SAP Welt.
8. Vertrauen für Ihre Kunden und bessere Positionierung im 
  Vergleich zum eigenen Wettbewerb.
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