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Anforderungen an Anwendungen im Finanzwesen

Anwendungen im Finanzwesen sind spezialisierte Anwendungen aus der Finanzbranche bzw. der FinTech-Branche. Da sie

in der Regel hochvertrauliche Daten verarbeiten, besteht ein besonders hoher Schutzbedarf hinsichtlich der Sicherheit der
Applikationen und der angebundenen Prozesse.

Wir bieten umfassende Unterstitzung bei der Implementierung und Absicherung dieser digitalen Anwendungen. Unser
Angebot umfasst den Aufbau eines Informationssicherheitsmanagementsystems (ISMS), die Durchflihrung von Schutzbe-
darfsanalysen, die Priifung von Entwicklungsumgebungen und -prozessen eingesetzter Software, Datenschutzmanagement,
Penetrationstests sowie Audits gemaf den Anforderungen des BSI. Dabei profitieren Sie von unserer langjéhrigen Erfahrung
und dem engen Austausch mit den relevanten Behorden.

Portfolio

+ ISMS-Aufbau gemaf ISO 27001 oder BSI 200-2

+ Schutzbedarfsanalyse

+ Release-, Change- und Configuration-Management
« Secure Software Development und Threat Modeling
- Datenschutzmanagement « Einhaltung hochster Sicherheits- und Datenschutz-
« Audit nach TR-03174 standards
« Penetrationstests

« Code-Reviews (Whitebox)

« inkl. Backend

« OWASP Top 10 und BSl-Leitfaden

Ihr Nutzen

+ Minimierung des Risikos finanzieller Verluste durch
Sicherheitsvorfélle

+ Erhohte Vertrauenswirdigkeit bei Kunden und
Ergdanzende Informationen Institutionen

+ BSI-Bausteine
+ APP.1.4 Mobile Anwendungen (Apps)

+ APP.3.1 Webanwendungen : . : :
.+ SYS.4.4 Allgemeines loT-Gerat « Nachhaltiges Informationssicherheitsmanagement

und Schutz sensibler Daten

« Optimierung der Prozesse

Als vom BSI zertifiziertes Priiflabor stellen wir sicher, dass lhre
digitalen Finanzanwendungen héchsten Sicherheits- und
Qualitatsstandards entsprechen.
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