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1 Geltungsbereich

Das vorliegende Dokument ,Anforderungskata-
log Trusted Application® dient zur Darstellung
der Basisanforderungen, die im Rahmen einer
Uberpriifung umgesetzt und eingehalten wer-
den muissen.

Dieses Dokument basiert in seinen Grundlagen
auf:

v' I1SO IEC 27001:2013 — ,Informationssi-

cherheitsmanagementsysteme — Anforde-

rungen”

ISO IEC 27033 ,, IT-Netzwerksicherheit*

ISO IEC 27701 ,Erweiterung zu ISO/IEC

27001 und ISO/IEC 27002 fur das Ma-

nagement von Informationen zum Daten-

schutz*

v relevante Anforderungen aus ITIL (IT Infra-
structure Library)

v’ best practices des TUV

AN

Die Aspekte, die in diesem Anforderungskata-
log beschrieben sind, wurden im Hinblick auf
die Sicherheit von Online Applikationen ausge-
wahlt, um ein adaquates Mal3 an Vertraulich-
keit, Integritat, Verflgbarkeit und Authentizitat
zu gewabhrleisten. Um sicherzustellen, dass das
Vorgehen der Prifung den Anforderungen an
Online Applikationen gerecht wird, wurden die
Prufgrundlagen in drei Teile unterteilt:
v Aligemeine organisatorische Prifung
v" Technische Uberpriifung der Applika-
tion
v Uberpriifung zur Beschaffung, Ent-
wicklung und Wartung von Informati-
onssystemen
Die Uberpriifung stellt sicher, dass sowohl tech-
nische als auch organisatorische Aspekte bei
der Prifung und Zertifizierung bericksichtigt
werden und somit fur die Online Applikation das
fur den Nutzer erforderliche Mal3 an Sicherheit
gewahrleistet werden kann.
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2 Anforderungen

2.1 Organisatorische Prifung

Die organisatorischen Prifungen der Prozesse
und Verfahren und ihrer jeweiligen Umsetzung
basieren auf ISO IEC 27001:2013. Hierzu wer-
den Dokumentenprifungen mit Interviews kom-
biniert, um ein moéglichst umfassendes Bild zur
Informationssicherheits-Organisation im Unter-
nehmen zu erlangen. Die endglltige Prifaus-
wahl ist dabei je nach Schwerpunkt und Umfang
der Prifung zu treffen.

2.1.1 Sicherheitsleitlinie (Security Policy)

Es muss eine Sicherheitsleitinie vorhanden
sein, als Richtungsvorgabe zur Unterstitzung
des Managements bei der Informationssicher-
heit, in Ubereinstimmung mit Geschaftsanforde-
rungen und geltenden Gesetzen und Regelun-
gen.

2.1.2 Organisation der Informationssi-
cherheit

2.1.2.1 Interne Organisation

Es missen Regelungen zur Handhabung der
Informationssicherheit innerhalb der Organisa-
tion vorhanden sein.

2.1.2.2 Involvierte Externe/Dritte bei der
Erstellung bzw. dem Betrieb der
Applikation
Es sind MalBnahmen zur Aufrechterhaltung der
Sicherheit von Informationen und der Sicherheit
von informationsverarbeitenden Einrichtungen
der Organisation, die von Externen benutzt oder
verwaltet werden, die fur diese zuganglich sind,
oder die an Externe kommuniziert werden, zu
treffen.

2.1.3 Asset Management

2.1.3.1 Verantwortung flir Assets bezogen
auf die Erstellung bzw. den Betrieb
der Applikation

Es missen MaRhahmen zum Erreichen und zur

Erhaltung des angemessenen Schutzes von or-

ganisationseigenen Werten (Assets) umgesetzt

sein.
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2.1.4 Personalsicherheit
2.1.4.1 Vor der Anstellung

Es ist sicher zu stellen, dass Angestellte, Auf-
tragnehmer und Dritte ihre Verantwortlichkeiten
verstehen und fir die vorgesehenen Aufgaben
geeignet sind, um die Risiken durch Diebstahl,
Betrug oder Missbrauch von Einrichtungen zu
verringern.

2.1.4.2 Wahrend der Anstellung

Es ist zu gewdhrleisten, dass Angestellte, Auf-
tragnehmer und Dritte die Informationssicher-
heitsbedrohungen und -bedenken sowie ihre
Verantwortlichkeiten und Pflichten kennen und
die organisationseigene Sicherheitsleitlinie bei
ihrer normalen Arbeit befolgen, um das Risiko
von menschlichen Fehlern zu reduzieren.

2.1.4.3 Beendigung der Anstellung

Es ist zu gewabhrleisten, dass Administratoren,
Nutzer und Dritte die Organisation ordnungsge-
maf verlassen oder Berechtigungen entspre-
chend den jeweiligen Erfordernissen wechseln.

2.1.5 Physische und umgebungsbezo-

gene Sicherheit
2.1.5.1 Sicherheitsbereiche

Es sind MaRnahmen zum Schutz vor unerlaub-
tem Zutritt zu und Beschadigung und Stérung
von Organisationsinfrastruktur und der Organi-
sation gehérenden Informationen zu treffen.

2.1.5.2 Sicherheit von Betriebsmitteln

Es sind MaRnahmen zur Verhinderung des Ver-
lusts, der Beschadigung, des Diebstahls oder
der Kompromittierung von organisationseige-
nen Werten (Assets) und Unterbrechung der
Aktivitaten einer Organisation zu treffen.

2.1.6 Betriebs- und Kommunikationsman-

agement

2.1.6.1 Verfahren und Verantwortlichkei-
ten

Es sind Mal3nahmen zur Sicherstellung des kor-

rekten und sicheren Betriebs der informations-

verarbeitenden Einrichtungen zu treffen.
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2.1.6.2 Management der Dienstleistungs-
erbringung von Dritten

Es sind MalRnhahmen zur Umsetzung und Auf-

rechterhaltung eines angemessenen Grads an

Informationssicherheit und Dienstleistungser-

bringung zu treffen, in Ubereinstimmung mit

den Liefervereinbarungen mit Dritten.

2.1.6.3 Systemplanung und Abnahme

Es sind MaRnahmen zur Minimierung der Risi-
ken von Systemfehlern und Systemausféllen zu
treffen.

2.1.6.4 Schutzvor Schadsoftware und mo-
bilem Programmcode

Es sind Maflinahmen zum Schutz der Integritat

von Software und Informationen zu treffen.

2.1.6.5 Datensicherung / Backup

Es sind Mal3hahmen zur Erhaltung der Integritat
und der Verfugbarkeit von Informationen und in-
formationsverarbeitenden Einrichtungen zu
treffen.

2.1.6.6 Handhabung von Speicher- und

Aufzeichnungsmedien
Es sind Manahmen zu treffen, um die uner-
laubte Vertffentlichung, Veradnderung, Ent-
nahme oder Zerstérung von Informationen als
organisationseigenen Werten (Assets) und dar-
aus folgende Stérungen des Geschaftsbetriebs
zu verhindern.

2.1.6.7 Austausch von Informationen

Es sind MaRnahmen zum Erhalt der Sicherheit
von Informationen und Software, die innerhalb
einer Organisation oder mit Externen ausge-
tauscht werden, zu treffen.

2.1.6.8 Uberwachung / Monitoring beim
Betrieb der Applikation

Es sind MaZnahmen zur Aufdeckung nicht ge-
nehmigter informationsverarbeitender Aktivita-
ten zu treffen.

2.1.7

2.1.7.1 Geschaftsanforderungen fir
gangskontrolle

Zugangskontrolle
Zu-
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Es sind MalRBnahmen zur Kontrolle von Zutritt
und Zugang zu Informationen und des Zugriffs
auf Informationen zu treffen.

2.1.7.2 Benutzerverwaltung

Es sind MalRnahmen zu treffen, um befugten
Benutzern den Zugang zu Informationssyste-
men zu sichern und unbefugten Zugang zu In-
formationssystemen zu verhindern.

2.1.7.3 Benutzerverantwortung

Es sind Mal3nahmen zur Verhinderung von un-
befugtem Benutzerzugriff, Kompromittierung
und Diebstahl von Informationen und informati-
onsverarbeitenden Einrichtungen zu treffen.

2.1.7.4 Mobile Computing und Telearbeit

Es sind MaRnahmen zu treffen, um die Informa-
tionssicherheit bei der Benutzung von Einrich-
tungen fir mobile Computing und Telearbeit zu
wabhren.

2.1.8 Umgang mit Informationssicher-
heits-Vorféallen

2.1.8.1 Umgang mit Vorfallen

Es sind MaRnahmen zu treffen, um die Anwen-
dung eines einheitlichen und effektiven Ansat-
zes flr den Umgang mit IS-Vorfallen zu gewahr-
leisten.

2.1.9 Sicherstellung des Betriebs (ITSCM)

2.1.9.1 Sicherstellung des Geschaftsbe-
triebs

Es sind MaRnahmen zum Schutz vor Unterbre-
chungen von Geschéftsaktivitaten zu treffen
und um kritische Geschéaftsprozesse vor den
Auswirkungen groRRerer Stérungen von Informa-
tionssystemen oder vor Katastrophen zu schiit-
zen und ihre rechtzeitige Wiederaufnahme si-
cherzustellen.

2.1.10 Einhaltung von Vorgaben (Compli-
ance)

2.1.10.1 Einhaltung allgemeiner rechtlicher
Vorgaben

Es sind MaRnahmen zur Vermeidung von Ver-

stbRen gegen Gesetze, amtliche oder vertragli-

che Verpflichtungen und gegen jegliche
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Sicherheitsanforderungen zu treffen. Vorgaben
aus anwendungsspezifischen Regelungen sind
eingeschlossen.

2.1.10.2 Einhaltung von Sicherheitsrege-
lungen und -standards, und techni-
schen Vorgaben

Es sind MalRnahmen zu treffen, um sicherzu-

stellen, dass Systeme die organisationsweiten

Sicherheitsregelungen und —standards einhal-

ten.

2.1.10.3 Datenschutz und Geheimhaltung
personenbezogener Informationen

Es sind MaflRnahmen zu treffen, um die Verar-
beitung personenbezogener Informationen an-
gemessen zu schitzen. Die Vorgaben aus dem
jeweils anzuwendenden Recht und aus anwen-
dungsspezifischen Regelungen sind zu beach-
ten.

2.2 Datenschutzmanagement
2.2.1 Organisation des Datenschutzes

Es sollte ein hinreichend qualifizierter Beauf-
tragter flr den Datenschutz vorhanden sein, um
eine luckenlose Uberwachung und Umsetzung
von Anforderungen sicherzustellen. Vorhan-
dene Revisionsprozesse sollten beriicksichtigt
werden.

2.2.2 Organisatorische Einbindung des
Datenschutzbeauftragten

Der Beauftragte fur den Datenschutz sollte wirk-

sam und effektiv in die Betriebsprozesse einge-

bunden sein. Qualifikation und ausreichende

Ressourcen sind bei gleichzeitiger Vermeidung

von Interessenkonflikten zu gewahrleisten.

2.2.3 Schulung / Training / Awareness

Mitarbeiter sind regelmafigen Basisschulungen
zu unterziehen und auf einen ausreichenden
Kenntnisstand zu prifen. Das Schulungsange-
bot sollte regelmaRig auf seine inhaltliche Taug-
lichkeit und Effizienz tberprift werden.

2.2.4 Richtlinien/Policies

Es sollte eine Ubergeordnete Richtlinie zum Da-
tenschutz existieren, die hinreichend
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kommuniziert wird und allen Mitarbeitern jeder-
zeit zur Verfigung steht. Die Inhalte der Richtli-
nie sind in Arbeitsanweisungen zu beriicksichti-
gen.

2.25 Change Management

Anderungen an Anforderungen der Informati-
onssicherheit und des Datenschutzes sollten
Uber wirksame Prozesse identifiziert, analysiert
und bewertet werden. Eine Umsetzung erfor-
derlicher Anderungen sollte per Kopplung an
Change- und Incident Management fur die vor-
handenen und neu entstehenden Prozesse be-
ricksichtigt werden.

2.2.6  Handhabung von personenbe-
zogenenen Informationen

Zu personenbezogenen Informationen, die
durch das Unternehmen erhoben, verarbeitet
oder genutzt werden missen Angaben dartber
dokumentiert werden, woher diese Informatio-
nen stammen, zu welchem Zweck sie erhoben
und an wen sie weitergegeben wurden.

2.2.7 Betroffenenrechte

Es sind Verfahren zu treffen, um Betroffenen
Auskunft tGber die zu Ihnen gespeicherten per-
sonenbezogenen Informationen zu erteilen.
Stellen sich Informationen als unrichtig heraus,
so sind sie zu korrigieren. Auf Anfrage Betroffe-
ner sind Informationen zu lIéschen bzw. zu sper-
ren, sofern eine Léschung aus z.B. regulatori-
schen Griinden nicht méglich ist.

2.2.8 Dokumentationsanforderungen
2.2.8.1 Allgemeine Dokumentation

Fur den Datenschutz relevante Prozesse mus-
sen etabliert und hinreichend dokumentiert
sein. BCM und Risikomanagement sind zu be-
riicksichtigen.

2.2.8.2 Dokumentation der technisch-or-
ganisatorischen MalRnahmen

Die getroffenen technisch-organisatorischen
MaRnahmen sind angemessen zu dokumentie-
ren.
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2.2.8.3 Verarbeitungsverzeichnis

Fur Verfahren, in denen personenbezogene
Daten verarbeitet werden, sind Verfahrensver-
zeichnisse durch den Datenschutzbeauftragten
zu fuhren.

2.2.9 Technisch-Organisatorische
MalRnahmen

Unter Berlcksichtigung des Stands der Tech-
nik, der Implementierungskosten und der Art,
des Umfangs, der Umsténde und der Zwecke
der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Ri-
sikos fur die Rechte und Freiheiten naturlicher
Personen werden geeignete technische und or-
ganisatorische Maflinahmen getroffen, um ein
dem Risiko angemessenes Schutzniveau zu
gewdhrleisten; diese Mallnahmen schliel3en
gegebenenfalls unter anderem Folgendes ein:

2.2.9.1 Pseudonymisierung und  Ver-
schlisselung personenbezogener
Daten
Pseudonymisierung und Verschliisselung wer-
den, sofern keine Ausschlussgriinde vorliegen,
im produktiven Betrieb wie auch im Bereich von
Test und Entwicklung eingesetzt, unter Berlck-
sichtigung des Stands der Technik. Die Verfah-
ren sind nachvollziehbar dokumentiert.

2.2.9.2 Sicherstellung von Vertraulichkeit,
Integritat, Verfligbarkeit und Be-
lastbarkeit
Zugang, Zutritt und Zugriff sind angemessen zu
schiitzen. Die Weitergabe von Daten und die
Datenveranderung dirfen nur unter geregelten
Bedingungen und im Rahmen definierter Be-
rechtigungen erfolgen. Der Zugang zu IT-Syste-
men ist angemessen zu schitzen. Es sind Au-
thentisierungsmalRnahmen festzulegen.

2.2.9.3 Wiederherstellbarkeit der Verfig-
barkeit

Es sollten Konzepte fiir Notfélle, Wiederan-lauf-
verfahren und Ausweichmoglichkeiten im Falle
eines Storfalls existieren, dokumentiert und er-
probt sein.
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2.2.9.4 Weitergabekontrolle

Ubermittlungs- und Ubertragungswege sowie
die jeweiligen Verantwortlichkeiten und Befug-
nisse sind hinreichend zu bestimmen. Dies um-
fasst die Art der Ubermittlung und getroffene
SchutzmafZnahmen.

2.2.9.5 RegelmaRige Uberprifung , Be-
wertung und Evaluierung der Wirk-
samkeit der MaRnahmen

Die getroffenen MaRnahmen sind regelmafig

hinsichtlich ihrer Wirksamkeit zu Uberprifen,

um unter Berilicksichtigung der Entwicklung des

Stands der Technik einen andauernden Schutz

personenbezogener Daten zu gewahrleisten.

2.2.10 Auftragsverarbeitung

Bei Einsatz von Dienstleistern zur Verarbeitung
personenbezogener Daten sind die vertraglich
festgelegten Weisungs- und Kontrollbefugnisse
und Pflichten vertraglich gemafl den gesetzli-
chen Vorgaben zu fixieren und durch entspre-
chende Prozesse umzusetzen. Der Auftragge-
ber hat sich vor Auftragserteilung und sodann
regelmaRig von der Einhaltung der vereinbarten
MalRnahmen zu tberzeugen.

2.3 Technische Prifung

Die technischen Analysen bzgl. der Infrastruktur
sollen sicherstellen, dass sowohl der Aufbau als
auch der Betrieb dieser sensiblen IT-Infrastruk-
tur den sicherheitstechnischen Anforderungen
auf einem hinreichenden Niveau genlgt. Die
Anforderungen, die an dieser Stelle spezifiziert
sind, wurden aus internationalen Standards wie
ISO 18028, aus Anforderungen des PCIDSS
V2.0, der OSSTMM, der OWASP und den Best
Practices der Sicherheitsindustrie und der TUV
TRUST IT abgeleitet. Die endgiiltige Prifaus-
wahl ist je nach Schwerpunkt und Umfang der
Prifung zu treffen.

2.3.1 Anforderungen an Netzwerke

Es missen dokumentierte Konzepte, Richtli-
nien und Verfahrensanweisungen fiir das Netz-
werkmanagement vorhanden sein
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(Zugriffskontrolle, Zugénge, Segmentierung,
Routing, Logging, etc.).

2.3.2 Anforderungen an Firewall Systeme

Die Ubergange zu nicht vertrauenswiirdigen
Netzen sind durch Firewalls abzusichern. Ein
Firewall-Management muss etabliert sein.

2.3.3 Systemhartung

Es sind technische MalZnahmen zu treffen, um
mittels Hartung die Stabilitdt und Sicherheit von
IT-Systemen zu gewéhrleisten und zu verbes-
sern. Die Konfiguration ist zu dokumentieren.
RegelméaRige Audits sind einzuplanen.

2.3.4 Schutzvon gespeicherten Infor-
mationen

Es sind technische MaRnahmen zu treffen, um

die in Systemen oder Applikationen zu spei-

chernden Informationen hinsichtlich ihrer

Schutzbedarfe zu definieren und die abgespei-

cherten Daten zu schitzen.

2.3.5 Benutzerverwaltung

Systemweit diirfen nur sichere User Logins Ver-
wendung finden und User missen Uber eine
eindeutige Kennung verfiigen. Bei sensiblen
Systemen muss der Zugriff auf ein Minimum an
berechtigten Personen limitiert sein. Anderun-
gen an den Berechtigungen missen geloggt
werden.

2.3.6 Entwicklung und Betrieb sicherer
Applikationen

Es ist eine Analyse des Quellcodes von Eigen-

entwicklungen durchzufihren, um eventuelle

Sicherheitsliicken zu identifizieren und insbe-

sondere allgemeine Programmierfehler zu ver-

meiden.

2.3.7 Anforderungen an die Administra-
tion von Infrastrukturen.

Es sind MalBnahmen zum Management der er-

weiterten und privilegierten Rechte von Admi-

nistratoren zu ergreifen.
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2.3.8 Anforderungen an Systemiuberwa-
chung (Monitoring)

Es sind MaRnahmen zu treffen, um Logging-

Mechanismen und die Verfolgung von Benut-

zeraktivitdten nachvollziehbar zu ermdglichen.

2.4 Uberprufung zur Beschaffung,
Entwicklung und Wartung

Folgende Themengebiete sind fur die Prifung
nach ,Trusted Application zu berlcksichtigen
und stellen spezifische Anforderungen an Be-
schaffung, Entwicklung und Wartung von Infor-
mationssystemen dar. Die endgultige Prifaus-
wahl ist je nach Schwerpunkt und Umfang der
Prufung zu treffen.

2.4.1 Analyse und Spezifikation der Si-

cherheitsanforderungen
Es sollten Mal3nahmen ergriffen werden, um die
Anforderungen an Sicherheitsmaf3nahmen fur
neue Informationssysteme oder Erweiterungen
bestehender Informationssysteme zu spezifi-
zieren. Wirtschaftliche Faktoren sind zu bertick-
sichtigen.

2.4.2

Daten, die in Anwendungen eingegeben wer-
den, sollten validiert werden, um sicherzustel-
len, dass diese Eingaben korrekt und passend
sind.

Validierung der Eingabedaten

2.4.3 Validierung der Ausgabedaten

Die Datenausgabe einer Anwendung sollte va-
lidiert werden, um sicherzustellen, dass die Ver-
arbeitung der gespeicherten Informationen kor-
rekt und den Umstédnden angemessen erfolgt
ist.

2.4.4 Malnahmen fiur Software in Produk-

tionssystemen
Es sind MaRnahmen zur Kontrolle der Installa-
tion von Software in Produktionssystemen zu
treffen. Das Risiko von Stérungen an Produkti-
onssystemen ist auf ein Mindestmal? zu redu-
zieren.

2.45 Schutz von Systemtestdateien
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Es sind Verfahren zur sorgfaltigen Auswabhl, zur
angemessenen Handhabung, zum Schutz und
zur Kontrolle von Systemtestdaten einzusetzen.

2.4.6  Zugriffskontrolle zu Programm-

Quellcode
Es sind strenge Kontrollen des Zugriffs auf Pro-
gramm-Quellcode und zugehorige Elemente
durchzufiihren, um die Einfihrung nicht geneh-
migter Funktionen zu verhindern und unabsicht-
liche Anderungen zu vermeiden.

2.4.7 Anderungskontroll-Verfahren

Die Einfuhrung neuer Systeme und gréRere An-
derungen an bestehenden Systemen sollten ei-
nen formalen Prozess der Dokumentation, der
Spezifizierung, des Testens, der Qualitatskon-
trolle und der Implementierung umfassen. Eine
Bewertung der entstehenden Risiken, der Aus-
wirkungen und der erforderlichen Maf3nahmen
ist einzuschlieRen. Anderungen sind im Rah-
men von Anderungskontrollverfahren zu be-
riicksichtigen.

2.4.8 Ausgelagerte Softwareentwicklung

Ausgelagerte Softwareentwicklung sollte in Ver-
einbarungen hinreichend spezifiziert sein. Kon-
troll- und Auditverfahren, Qualitdtsanforderun-
gen und Anforderungsmanagement sind zu be-
riicksichtigen.

2.4.9 MalBnahmen in Bezug auf techni-

sche Schwachstellen

Ein Management technischer Schwachstellen
sollte implementiert werden, das auf effektive,
systematische und wiederholbare Weise, mit
MalRnahmen zur Bestatigung seiner Wirksam-
keit, arbeitet. Incident- und Problemmanage-
ment sind zu beriicksichtigen.
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